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⚠️ CẢNH BÁO LỪA ĐẢO CÔNG NGHỆ CAO ⚠️
📍 Trường PT Hermann Việt Trì
Trong thời đại công nghệ phát triển mạnh mẽ, internet và mạng xã hội đã trở thành một phần không thể thiếu trong cuộc sống của chúng ta. Tuy nhiên, song hành với tiện ích đó là sự gia tăng của các hành vi lừa đảo công nghệ cao với nhiều thủ đoạn tinh vi, nhắm vào học sinh, sinh viên và cả phụ huynh.
🎯 Một số hình thức lừa đảo phổ biến hiện nay:
· Giả mạo người quen để vay tiền, nhờ nạp thẻ, chuyển khoản.
· Mạo danh công an, viện kiểm sát, ngân hàng yêu cầu cung cấp thông tin cá nhân, tài khoản hoặc mã OTP.
· Tuyển cộng tác viên online, hứa “việc nhẹ lương cao” nhưng thực chất là chiếm đoạt tiền.
· Gửi đường link, mã QR, tin nhắn trúng thưởng để đánh cắp thông tin hoặc chiếm tài khoản mạng xã hội.
· 🚨 Bắt cóc online (bắt cóc ảo): Các đối tượng giả mạo gọi điện, sử dụng hình ảnh – giọng nói AI, nói rằng con em bị bắt cóc để đòi tiền chuộc. Đây là chiêu lừa đánh vào tâm lý sợ hãi của phụ huynh, khiến họ hoảng loạn và chuyển tiền ngay mà không kiểm chứng.
🔐 Học sinh và phụ huynh cần ghi nhớ:
· Bình tĩnh, xác minh ngay khi nhận được cuộc gọi “bắt cóc” hoặc đòi tiền chuộc – tuyệt đối không chuyển tiền khi chưa xác thực thông tin.
· Không chia sẻ mật khẩu, mã OTP, thông tin cá nhân cho bất kỳ ai.
· Không nhấp vào đường link lạ hoặc tải ứng dụng không rõ nguồn gốc.
· Kiểm chứng thông tin qua giáo viên, công an, hoặc gọi trực tiếp cho người thân.
· Khi phát hiện dấu hiệu nghi ngờ, báo ngay cho thầy cô, cha mẹ hoặc cơ quan công an.
💬 Thông điệp từ Trường PT Hermann Việt Trì:
“Cảnh giác là lá chắn, hiểu biết là vũ khí. Hãy là người dùng mạng thông minh, an toàn và có trách nhiệm để tự bảo vệ mình và cộng đồng.”
Hãy cùng nhau chia sẻ bài viết này để lan tỏa nhận thức, cảnh báo người xung quanh và chung tay phòng chống các chiêu trò lừa đảo công nghệ cao – đặc biệt là bắt cóc online! 💪

